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绿盾信息安全管理软件介绍V3.10
绿盾信息安全管理软件（以下简称：绿盾）

是一款信息安全管理软件，用来保护企业

内部文档不外泄，规范员工的计算机操作

行为。

绿盾主要功能包括：文件自动强制加解

密、文件备份、屏幕录像、程序窗口切换

记录、聊天内容监视、文件操作记录、USB

等设备限制、ARP 防火墙等。

绿盾图纸加密防盗软件是防止电子图纸

由于企业内部员工泄露而开发的内核驱

动层加密系统。系统利用软硬件联合加密

技术，不影响员工对电脑任何的正常操作

的前提下，但图纸文件复制、新建、修改

时被系统强制自动加密。加密的图纸文件

只能在公司内部电脑上正常使用，一旦离

开公司网络环境，在外面电脑上使用是乱

码或无法打开。图纸文件只有被管理员解

密之后，文件带出企业才能正常使用。

绿盾采用国际最先进的Windows底层文件

驱动过滤技术，通过计算机底层操作系统

实现对计算机本身及外围存储设备的数

据进行严格的加解密控制。采用透明加解

密技术，在不改变企业用户原有工作习惯

和工作流程的情况下，对指定的应用程序

和指定后缀的文件进行自动加解密密处

理，不需要人工输入加解密密码。同时，

通过灵活的加密策略的配置、分组和分级

权限控制，完全达到企业对文件安全性和

管理人性化的双重要求。

绿盾对客户端的机密文件进行集中管理

统一授权，可以根据对用户、用户组授予

不同权限，不同权限用户可以已不同方式

访问文件。

一、文档透明加密模块一、文档透明加密模块

 强制、自动、透明加密电子文档，防止

第一作者泄密

 设置文档阅读权限，防止越权读取

 自动备份加密文档，防止恶意删除

 全程记录文件操作行为

 有效控制传输途径：设备限制（USB 存

储设备、光驱/软件只读或禁用，打印机

禁用）；禁止截屏、拖拽；禁止内容复制

 三重密钥管理，安全可靠

 灵活离线策略，在方便员工短期外出、

在家办公或长期出差的同时，仍防泄密

 在线解密申请，授权高管解密后方可文

件外发

 外发文件控制，可设置外发文件的阅读

次数，阅读天数，是否需要密码等设置，

保证文档安全

 分组管理功能，保持部门间的相对独立

部署方式示意图
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二二 、内网行为管理模块、内网行为管理模块

实时操作日志

屏幕快照、屏幕追踪、屏幕回放

QQ Msn Skpye yahoo 贸易通等十三

种聊天内容

应用程序使用记录、使用限制、使用

统计

窗口变化记录

文件及目录操作记录

打印机操作记录

硬件使用限制(USB 口的限制)

向客户端发信息、远程关机注销控制

客户端文档自动备份服务器功能

进程监视和控制

应用软件监视和控制

日志报警功能

文件资源管理（浏览工作终端的文件）

三、外网上网行为管理模块三、外网上网行为管理模块

 能够详细记录浏览网页标题、URL

 可以实时查看每个程序的上网流量

 可以限制网站黑名单、白名单

 可以禁止访问指定的网络端口

 可以监控用工具软件（比如 Outlook、

Foxmail 等）收发的邮件正文、收发件

人、标题、附件等。

 WebMail 发 邮 件 监 控 （ 包 括

yahoo.com.cn、yahoo.cn、163.com、

126.com 、 qq.com 、 foxmail.com 、

hotmail.com、sina.com、sohu.com 的

WEB 邮箱发送正文监视）

 支持自定义窗口标题、内容查询

 网络行为审计、操作员授权、操作员行

为审计

四、价格说明四、价格说明

*以上价格仅供参考，具体优惠幅度以销售人员最终报价为准

电脑数 文档透明加密模块 内网管理模块 外网管理模块 全功能模块

1-100 面议元/电脑数 面议元/电脑数 面议元/电脑数 面议元/电脑数

101-200 面议元/电脑数 面议元/电脑数 面议元/电脑数 面议元/电脑数

201-500 面议元/电脑数 面议元/电脑数 面议元/电脑数 面议元/电脑数

>500 面议元/电脑数 面议元/电脑数 面议元/电脑数 面议元/电脑数
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五、资质证书五、资质证书

软件产品登记证书 DGY-2009-0102 号

军用信息安全产品认证证书 军密认证第 1234 号

计算机软件著作权登记证书 软著登字第 105273 号

公安部计算机信息系统安全专用产品许可证 XKC36184

软件企业认定证书 厦 R-2008-0036

国家保密局涉密信息系统产品检测证书 ISSTEC2011YT1289

高新技术企业证书 GR201135100027

科技型企业技术创新基金立项证书 立项代码 12C232135134000
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六、客户案例六、客户案例

以下仅列出部分客户案例

东洋工程（上海）有限公司

上海昱品通信科技有限公司

笨马机电（上海）有限公司

上海佰格环境工程有限公司

上海宝冶建设工业炉工程技术

上海郎特净化器有限公司

上海天畅信息技术有限公司

上海浩勇精密机械有限公司

上海宇洋投资发展有限公司

上海枫晴化工有限公司

上海欧博特家用纺织品有限公司

上海斯开龙包装有限公司

上海美科新能源股份有限公司

上海明东汽车配件有限公司

上海拜安传感技术有限公司

上海绿谷生命园医药有限公司

上海昊明机械有限公司

上海蒙福陇化学工程有限公司

上海凯纳斯汽车零部件有限公司

上海龙文建筑设计工程有限公司

上海帛美服饰有限公司

上海远强实业有限公司

百玛威（上海）机械设备有限公司

上海华欣民福电气科技有限公司

上海楦霖纺织品有限公司

七匹狼实业

齐鲁制药

江苏中天科技股份有限公司

常州华威亚克模具有限公司

江苏华尔润集团有限公司

彩虹集团

北京神雾集团

乔丹体育股份有限公司

南南铝业股份有限公司

南京柯菲平医药有限公司

北京泰德制药股份有限公司

扬州扬杰电子科技股份有限公司

西安思安科技有限公司

潍坊英轩实业有限公司

烟台润蚨祥油封有限公司

烟台杰瑞石油装备技术有限公司

……


